Superéubsidio

ACTA DE REUNION

i‘!é? REALTIME

C&S SAS

HORA DURACION
FECHA 30/04/2025 INICIO 9.00 am (HORAS) 2 ACTA No. XX
ASUNTO Realizar reunién seguimiento del Proyecto
CONTRATO
JPROYECTO Numero de Contrato SSF SASI 429 DE 2024 — UT RC SOC

AREA Clasificacién de la informacion del | QUso Interno.

RESPONSABL | OTIC documento (No marque opcién X Clasificada.
E para informacién publica) OReservada.
ASISTENTES Y FIRMANTES
Area / . . y .
Nombre Entidad Cargo/Tipo de vinculacién Firma
Paula Andrea Moreno OTIC SSF Profesional %//z/ Zveias
Cesar Dario Cordoba RealTime Gerente de Proyecto é/‘ &//9 L,
Leandro Calderén RealTime Lider SOC NO FIRMA
Eduard Méndez RealTime Consultor Senior de Despliegue NO FIRMA
David Silva RealTime Profesional de Apoyo Implementacion NO FIRMA
TEMAS
1 Avances del periodo
2 Tareas a realizar proximo periodo
3 Compromisos
DESARROLLO

AVANCE DEL PERIODO:
1. Charlas de Transferencia de Conocimiento y Charlas de Tendencias de Seguridad:

e Se envio a SSF link con las grabaciones el viernes 25 de abril.

e SSF solicita que se aplace la reunion programada para hoy 30 de abril como parte de las charlas
de tendencias de seguridad con el fabricante Vicarius, plataforma que hace parte de la solucion.
RT revisara con el fabricante nueva fecha propuesta.

Respecto de este punto RT manifiesta que es importante no aplazar mas estas charlas con el
fabricante Vicarius porque alli despejan dudas surgidas para el despliegue de la herramienta
andlisis de vulnerabilidades dentro de la infraestructura SSF y recuerda que SSF no asisti6 a la
charla anterior del 10 de abril 2025. El temario de dicha capacitacion se envio por correo el lunes

28 de abril.
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e RT propone a SSF evaluar la posibilidad de tomar el siguiente Webinar Fortinet sino esta
contemplado dentro del alcance de capacitaciones que ya tiene actualmente definidas.

FiERTINET

Colombia f

Partner Webinar Series

B
Arquitectura de Proteccion de Datos con Fortinet

Participe en nuestro webinar y descubra como La arquitectura DLP de Fortinet
redefine la prevencién de pérdida de datos, ofreciendo visibilidad y analisis
avanzados para proteger informacion confidencial.

Ponente

Dagoberto Sanjuan, Telco Systems Engineer

2. Revision de despliegue Vicarius para analisis de vulnerabilidades internas.

La sesién se realizé en la fecha programada, sin embargo, se acordé que durante la fecha de la
capacitacion plataforma Vicarius se despejaran dudas concernientes al despliegue y uso de la
herramienta.

SSF informara si puede realizar la reunién con el fabricante Vicarius, el proximo martes 06 mayo a las 3
pm en donde se dara la charla y se despejaran dudas del despliegue.

3. Ingenieria social y Ethical Hacking

Se envio documento con la propuesta de Ingenieria Social el 24 de abril que fue presentado en la reunion
anterior, pero el dia 28 se recibieron solicitudes de ajuste sobre la propuesta, por lo cual se entregd un
documento ajustado el dia 29 de abril, indicando que para la realizacion del ejercicio con dichos ajustes
se hace una nueva propuesta de fechas de ejecucién asi:

Prueba 1: del 19 al 23 de mayo
Prueba 2: del 02 al 04 de junio.

RT gueda pendiente de la aprobacién del documento y propuesta de fechas de ejecucion por parte de
SSF.
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4, Pruebas de Vulnerabilidad Externa

Continta corriendo la prueba de vulnerabilidades externa para los 3 dominios solicitados por SSF, RT
informa que el avance es del 80 % e informara oportunamente la finalizacién de la misma.

5. Configuraciéon SOC:

Se sigue verificando y ajustando la customizacion de los casos de uso para LUPITA, JURIDICA y SIMON
(ya existen sesiones programadas todos los miércoles, jueves y viernes).

SSF solicita que no se realice la sesién de hoy, e igualmente dado que mafiana 01 de mayo es festivo,
solamente se realice la sesion del dia viernes.

6. Se realizé pruebas de conexion VPN quedando pendiente solo entrega de credencias GLPI que
se enviaran el dia de hoy 30 de abril.

7. Subsanar y enviar los siguientes informes:

¢ Informe trimestral (correcciones): pendiente entrega de observaciones por SSF.
Aun no se han recibido observaciones o ajustes, en horas de la tarde de hoy mismo SSF enviara
correo con las mismas.

e Informe mensual de seguimiento contractual, TODAS las actividades solicitadas, ejecutadas,
planeadas y proyectadas durante el mes, deben quedar en dicho informe.
Se acuerda el dia de hoy que este informe seré el resultado de las actas de seguimiento semanales.

TAREAS DEL PROXIMO PERIODO

EN IMPLEMENTACION
v' Charla Vicarius
v' SSF define asistencia a Webinar arquitectura de proteccion de datos con Fortinet
v SSF realizara revision final de la propuesta de ingenieria social incluidos cambios en las fechas de
ejecucion.
v" Terminar configuracién SOC, implementacion de los casos de uso para LUPITA, JURIDICA y SIMON
v"Informar la terminacion de las pruebas de andlisis externo de los siguientes dominios que se ejecuta
desde el 22 de abril y que va al 80%:
o https://lwww.ssf.gov.co/;
o https://lwww.supersubsidio.gov.co;
o https:/lwww.ssf.col;

v" Revision implementacion actual Vicarius



https://www.ssf.gov.co/
https://www.supersubsidio.gov.co/
https://www.ssf.col/
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o Se procederd a definir nuevas fechas para la revision, después de la charla con fabricante
Vicarius y se realizara revision del procedimiento de andlisis de vulnerabilidades internas.
v Entrega de Actas de seguimiento
v' SSF Entrega de observaciones al informe Trimestral

v Entrega de credenciales GLPI

EN OPERACION

v Entrega del informe mensual de gestién SOC (incluira informe de actividad sospechosa; informe de
cambios detectados en la infraestructura; informes de monitoreo, informe de tendencias e informe de
alertas mundiales), la primera semana de mayo. El informe verificard si cumplié con las condiciones

del contrato anexo técnico numeral 3.3 disponibilidad del servicio.

v Entrega de ajustes del informe trimestral el 07 de mayo.

v' Entrega de informe de actividades mensual abril a entregar el 07 de mayo.

COMPROMISOS PACTADOS

Descripcion Responsable Fecha de Entrega
Confirmar si SSF puede tomar la chara fabricante
Vicarius el 06 de mayo 2025, a las 3 pm. SSF 02/05/2025
Programar revision despliegue Vicarius SSF - RT 06/04/2025
Definir .s,| SSF asistira al Weblnar arquitectura de SSE 02/05/2025
proteccién de datos con Fortinet
Aprobar eI. docgm,ento _ajustado propuesta de SSE 02/05/2025
pruebas de ingenieria social con las nuevas fechas.
Configuracion SOC (LUPITA, JURIDICA y SIMON) SSF - RT 02/05/2025
RT .Propondra nuevas fechas para las pruebas de RT 02/05/2025
EH internas y externas.
Ajustes al informe trimestral de ejecucién RT 07/05/2025
Entrega de informe mensual de actividades RT 07/05/2025
Entrega de informe mensual SOC RT 09/05/2025




